주간기술동향

통권 1108호(2003.08.13 발행)
정보보호 제품동향 및 세계시장 현황


1. 개요
최근에 이르러 인터넷과 이메일 사용이 보편화되어 감에 따라 각종 유형의 정보들이 다양한 경로를 통해 급속하게 유통되고 있으며, 광대역 정보통신망의 확충과 더불어 전자상거래 활동이 활성화되어 가는 등 정부나 기업, 개인의 사회·경제적 활동들이 상당 부분 정보통신 인프라를 바탕으로 이루어 지고 있다. 

한편, 이와 함께 인터넷 등의 컴퓨터 통신망을 통해서 개인이나 기업의 정보가 위조 또는 변조되고, 허락없이 유출되는 등 각종 불법 행위가 빈번하게 일어나고 있다. 심각하게는 시스템이나 데이터의 파괴행위까지 발생하여 경우에 따라서 사회·경제적으로 극도의 혼란을 가져올 수 있는 상황에 이르고 있으나, 이에 대한 완벽한 보호대책이나 해결책이 아직까지 개발되지 못하고 있는 실정이다. 

현재 많은 공공기관이나 기업들은 네트워크 상의 정보보호 방안으로 방화벽, 침입탐지 시스템, 가상 사설망 등과 같은 다양한 보안제품들을 설치, 운영함으로써 사전에 위험을 방지하고 통신 인프라상에서 안전한 정보교류와 일상작업을 전개해 나가고 있다. 그러나 이러한 몇몇 제품들의 설치만으로 안전성이 확보된다고 할 수는 없으며, 취약한 여러 요인들의 제거를 위해서는 다양한 솔루션들을 보안 정책에 따라 통합적이며 균형있게 설치 운영하는, 이른바 보안 솔루션의 다각화와 능동적인 보안 시스템의 구축이 최근의 추세이다.
정보보호를 위한 제반 시스템은 사회적으로 사이버 공간에서의 활동증가에 따른 개인 프라이버시 보장과 정보 범죄의 차단 등 독자적 침해사고 대응환경을 구축함으로써 상호 협력관계 유지가 필요하며, 국가의 중요한 정보기반 구조를 보호하기 위해 필수적으로 요구되는 기술적 특징을 갖추어야 한다.
본 고에서는 성장기 단계에 들어선 각종 정보보호 응용제품들에 대해서 최근의 동향과 진전방향 그리고 세계시장 현황과 전망을 살펴보았다.

2. 정보보호 제품 현황 및 최근 동향 

가. 정보보호 응용제품 구분
정보보호 솔루션 시장은 크게 나누어 보안 소프트웨어 및 보안 하드웨어 응용제품과 보안 서비스 부문으로 구분되며, 각 부문별 응용제품은 특정 목적에 부합하는 단일 제품들로 이루어 진다((그림 1) 참조).
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보안 소프트웨어는 컴퓨터, 정보 시스템, 인터넷 통신 그리고 데이터 처리에 있어 보안대책으로 사용되는 광범위한 기술들을 커버하고 있다. 신뢰성, 통합성, 프라이버시 그리고 보장성을 확보, 유지하는 동시에 보안 애플리케이션의 사용을 통해 기업이나 조직에서는 보안 관리, 접근 제어, 인증, 바이러스 방어, 암호화, 침입 탐지, 취약성 분석 그리고 정보 보호영역의 방어 등을 수행한다. 이들 모든 S/W는 조직의 네트워킹 인프라에 대한 보안을 확고히 하고 궁극적으로는 서비스의 부가가치를 높이며 사업 수행 능력을 증진하는데 목표를 두고 있다.
 
보안 하드웨어 제품은 보안 소프트웨어가 탑재되어 있거나 보안 기능을 수행하는 전용기기들이며, 단일 제품 보다는 통합 솔루션으로써 제품영역이 확대되고 있다. 
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나. 부문별 응용제품 동향
(1) 보안 소프트웨어
( 보안 3A(Authentication, Authorization, Administration)  

보안 소프트웨어 시장은 타 제품에 비해 성장속도가 늦은 편으로서 종래 보안 소프트웨어의 주력 제품이었던 인증 부문이 판매하락을 보이고 있다. 특히 Web SSO(single sign-on)의 신규 설치 저조와 성숙기에 들어선 웹 포털 시장 환경 때문에 전반적으로 3A 시장은 침체국면에 들어 서고 있다. 한편, 성장세를 보이고 있는 보안 관리ㆍ운영 부문은 전체 3A제품시장 회복에 동인으로 작용하고 있으며, 앞으로 ID 관리와 웹 서비스 보안이 증대될 것으로 보여 장기적으로는 꾸준한 성장이 기대되고 있다. 그러나 새로운 주력 제품들이 이전의 개별 제품과의 통합화를 요구하고 있기 때문에 당분간은 신규 제품의 진입이 불투명한 상태이다. 주요 벤더들로는 eTrust 시리즈의 Computer Associates를 비롯하여 Netegrity, Evidian, RSA, Entrust, Tivoli, Access 360 등이 3A제품시장을 주도하고 있다.
( 컨텐츠 보안 관리(SCM)
안티바이러스 및 컨텐츠 필터링 제품 벤더들의 급속한 성장세에 힘입어 비교적 높은 성장률을 보이고 있다. 최근, 개인용 방화벽과 침입탐지 시스템이 SCM(Secure Content Management) 제품으로 통합되고 있는 추세로서 부가가치 서비스에 관심을 보이고 있는 서비스 프로바이더들에게 매력적인 제품으로 등장하고 있다. 또한 해커나 크래커들의 보다 정교해진 바이러스 침투기술로 Code Red나 Nimda에 의한 피해가 커짐에 따라 과거 포인트 중심의 보안 솔루션 보다는 컨텐츠 필터링, 데스크탑 안티바이러스, 서버 안티바이러스(이메일 등), 취약성 관리, 침입탐지 그리고 방화벽 등을 기업 네트워크 전반에 걸친 보호장치로 통합 설치하는 최근 추세에 힘입어 SCM 제품 시장이 활발하다. 주요 벤더들로는 Norton 제품의 Symantec사를 비롯하여 Network Associates, Computer Associates, Trend Micro, SurfControl, Websense, Tumbleweed, Clearswift 등이 있다.
( 암호화
기반기술이면서 보안 인프라의 핵심적 요소인 암호화 소프트웨어는 지속적인 VPN 시장의 성장, AES(Advanced Encryption Standard) 설치, ID 관리 및 웹서비스 보안 인식의 점진적인 증대에 힘입어 꾸준한 성장세를 보이고 있다. 특히 무선을 통한 전자상거래의 발달은 암호화 소프트웨어 시장 전망을 밝게하고 있는데, 비인가된 축적 데이터의 열람 보호라든가 클라이언트, 파트너, 회원간의 데이터 공유 보호에 필수적인 애플리케이션으로 역할을 하기 때문이다. 많은 회사들이 무선시장을 위한 애플리케이션 개발에 투자하고 있으며 유럽지역에서 활발히 진행되고 있다. 주요 벤더로는 RSA Security, Network Associates, Certicom, ZixIt, Data Fellows, Hush 등이 있다. 

( 방화벽/VPN
광대역 서비스의 확산과 방화벽/VPN 설치 고객의 증가로 특히 개인용 방화벽/VPN 소프트웨어 판매가 신장하고 있으며, 원격 접속 관리라고 하는 기업의 IT 환경 변화에 따라 지속적인 성장이 예상된다. 단일 제품으로서의 판매보다는 앞으로 안티바이러스, 침입탐지, 안티서비스 거부, 접근제어 등과 같은 다른 보안 S/W와 밀접하게 통합되는 현상이 지속될 것으로 보인다. 또한 무선 인터넷의 성장과 더불어 유선 게이트웨이와 무선 액세스 포인트의 연결을 위한 방화벽 기능의 솔루션이 요구되고 있으며, 무선 네트워킹에서도 동일한 추세를 보이고 있다. 

주요 벤더들로는 FireWall-1/VPN-1으로 유명한 Check Point Software Technologies를 비롯하여 Secure Computing, Symantec, Computer Associates, Network-1, Zone Labs 등이 있다.
( 침입탐지 및 취약성 분석(Intrusion Detection/Vulnerability Assessment)

근년에 걸쳐 주목받는 분야가 될 것으로 예상되는 ID/VA 제품은 아직까지 방화벽이나 안티바이러스보다 설치비율이 낮다는 점에서 시장전망을 밝게하고 있다. 각종 위협의 복잡성이 증대됨에 따라 ID/VA 제품 기능이 보안 소프트웨어 시장에서 특성을 발휘할 것으로 보인다. 해커에 대한 방어뿐 아니라 보다 유용한 툴로서 사용될 수 있는데, 인터넷과 로컬 네트워크의 상시 스캐닝 기능을 통해 취약성 노출에 의한 복합적인 위협들을 검출하거나 근절시킬 수 있다.
주요 벤더들로는 Internet Security Systems, Symantec, BindView, Tripwire, Sanctum, Pentasafe, Entercept, Computer Associates 등이 있다. 

( 이동 보안 소프트웨어
무선 인터넷 등 최근 들어 주목받고 있는 이동 환경하에서의 정보보호를 위한 이동 보안용 소프트웨어는 이동 기기, 셀룰러 폰, PDA, 기타 스마트 핸드헬스 기기들을 대상으로 특별히 보안을 제공하기 위해 설계되거나 최적화시킨 S/W 제품들로 정의할 수 있다. 이 같은 보안 기능은 암호화, 인증, 허가, 접근 제어, PKI 미들웨어 혹은 방화벽 방어 등의 형태가 될 수 있는데, 이동 보안 S/W 솔루션은 이 같은 기능이 한가지 혹은 그 이상으로 통합될 수 있다. 주요 벤더들로는 Baltimore Technologies, Bluefire Security Technologies Inc., Blueice Research, Certicom, Check Point Software Technologies, Credant Technologies, Ecutel, F-Secure, Funk Software, IBM/IBM Tivoli, Ion Networks, Meetinghouse Data Communications, PDALok, Pointsec Mobile Technologies, RAV Antivirus, RSA Security Inc., Secure Computing 등이 있다.
(2) 보안 하드웨어
( 방화벽/VPN 응용제품
원래는 방화벽과 VPN 기기들이 보안 하드웨어로서 기능을 하였으나 인터넷의 발전으로 네트워크 보안 기능이 소프트웨어로 넘어가면서 네트워크 침입 탐지나 게이트웨이 안티바이러스, 컨텐츠 보안 기능들을 갖추어 가고 있다. 현재는 Cisco Systems가 방화벽/VPN 보안 응용제품의 최대 벤더로서 고가격 대의 제품군을 시장에 내놓고 있다. 그외에 NetScreen, WatchGuard, Symantec, SonicWALL 등의 대형 벤더들과 Global Technology Associates, ADTRAN, Privador 등이 고가의 제품을 판매하고 있으며 수많은 벤더들의 참여로 경쟁양상이 더욱 치열해 질 것으로 보인다.
( 네트워크 침입탐지 보안 응용제품(Network Intrusion Detection Security)
많은 벤더들이 소프트웨어 NIDS 솔루션을 하나의 하드웨어 구성에 적용시키고 있는 추세로서 Cisco가 최초로 제품을 개발하면서 시장을 주도하고 있다. Nokia가 RealSecure 응용패키지로 Cisco의 뒤를 잇고 있으며 Enterasys, SecureWorks, Intrusion, NFR, nCircle 등이 NIDS 시장에 참여하고 있다.
( 바이오메트릭스
편리성, 설치의 용이성, 휴대성 등에서 다른 보안 응용제품들과 비교할 때 아직까지는 완성된 기술로 인식되고 있지 않으며, 따라서 물리적 접촉이나 정부기관 용도의 애플리케이션, 출입국 관리부문 등 제한된 영역에서의 시장이 형성될 것으로 보인다. 9.11 사태이후 첨단 바이오메트릭스나 하드웨어 인증기술에 관심이 높아지고 있는데, 이러한 설비들은 네트워크 접근 제어에 많은 단계를 필요로 하나 기능적으로 고도의 통합 제품들이 나타남으로써 개발에 커다란 진전이 예상된다. 현재 많은 미국과 유럽 공항들에서 모든 레벨의 보안 증진을 위해 새로운 기술을 적용하기 시작하고 있다.
( IT 스마트 카드
통신산업, 특히 GSM(Global System for Mobile communications)과 유럽의 이동전화 시장을 목표로 개발된 것이었지만, 높은 보안성과 범용성 때문에 앞으로 다기능 스마트 카드가 하드웨어 인증에서 주도적인 역할을 전개할 것으로 예상된다. American Express, VISA, Mondex (Master Card)같은 신용카드 회사가 소비 고객시장에서 스마트 카드 확산을 주도하고 있는데, 이미 온라인 지갑 기능을 갖추는 등 네트워크 액세스 인증을 포함시키는 방향으로 자연스럽게 진전될 것으로 보인다. 기업시장 측면에서는 물리적 접촉과 네트워크 액세스 인식을 겸용할 수 있도록 스마트 카드를 개발하려는 경향이 강하다. 

( 토큰(Token)
하드웨어 인증시장의 4분의 3을 차지하고 있는 정보보호 하드웨어 제품으로서 일회용 패스워드에 의해 계속해서 변화하는 ID코드가 표시되어 사용자의 시스템 접근 여부를 인증하는 방식이다. 여러가지 다른 인증방식의 등장으로 시장이 줄어들기는 하나 단순한 패스워드 방식의 한계를 커버하는 특징 때문에 지속적인 성장이 예상된다. Ensure Technologies사 제품의 근접 토큰방식은 거리 감지를 통해 네트워크에 대한 접근 허가나 파일 잠금 기능을 수행함으로써 비인가된 접근을 막을 수 있다. 

( 암호 가속기
암호 가속기 시장에는 SSL(Secure Sockets Layer)용 암호가속 보드, VPN용 가속 보드, 공중키 운용을 위한 가속 및 보안용 기기, 그리고 단독의 SSL 응용제품 등이 있으며, 또한 라이센스를 비롯하여 H/W 및 관련 S/W툴에 내장되거나 설치되는 하드웨어를 포함한다. 예상보다 빠른 성장을 보이지 않으나 안전한 인터넷 트랜잭션의 필요성 때문에 꾸준한 수요증대가 전망되고 있는데, OEM들이 지속적으로 암호 가속기를 부가시키고 있으며 정부기관들도 하드웨어 PKI 보안 가속 장치사용을 증대시키고 있기 때문이다. Rainbow Technologies, SonicWALL, Avaya, nCipher, Chrysalis ITS, Nortel, AEP, SafeNet, Bradcom, NetOctave, Sun 등 많은 벤더들이 이 시장에 참여하고 있다.
( 전용 IP VPN 응용제품
IP VPN 기능을 위해 특별하게 설계되고, 제작되어 상용화시킨 장비로서 IP VPN 서비스의 증대로 시장 활성화가 기대되고 있다. 종합적으로 관리하는 서비스 프로바이더 모델의 IP VPN에서 자체 모델을 위한 인 하우스 IP VPN으로 전환되는 추세로서 앞으로 전용 IP VPN 장비가 주요 서비스의 동인으로 작용할 것으로 예상되고 있다. 이는 원격 액세스와 댁내 작업환경에 의한 네트워크 접속이 주요한 변화요인으로 작용하고 있기 때문이다.
(3) 보안 서비스
( 컨설팅 서비스 

조직의 유지와 존속에 필요한 개개의 보안 요구를 전체론적인 사업적 관점에서 보안정책 및 계획단계의 수립을 지원하는 서비스이다. 보안 정책은 전반에 걸친 사업 전략에 밀접하게 상호 연관되어야 하며, 비즈니스와 IT 전략은 구조적 분석 단계로부터 현존 네트워크 토폴로지의 측정에 부가하여 현재와 미래에 대한 보안 요구사항을 언급하도록 하는 것이다. 9.11 사태 이후 기업들이 보안, 재해 복구 및 사고 대처 계획들에 대해 재검토하기 시작함으로써 기업 위험 요소에 대한 경감정책으로 방향을 잡아가고 있다. 

( 설치 서비스 

보안 구조 설계, 하드웨어 및 소프트웨어 조달, 보안 네트워크 구조의 통합, 성능향상 시험 및 디버그, 시스템 통합, 지식 전환 등 직접적인 보안 시스템이나 체제의 설치활동이다. 설치 서비스에서 중요시되고 있는 고객들의 요구는 효율성 확보와 투자로의 환원 능력으로서 벤더들은 ID 관리와 네트워크 최적화 솔루션에 대해 주시하고 있다. 앞으로는 방화벽/VPN 보안 응용제품들이 침입탐지, 컨텐츠 보안, 보안 관리 등의 기능들을 수렴하게 될 것으로 보이며, 대기업과 서비스 프로바이더들의 고속 연결 요구에 따라 기가비트 속도의 응용제품들이 확대되고 있는 추세이다.
( 관리 및 모니터링 서비스 

한가지 혹은 그 이상의 중앙집중식 망운영 센터(NOC)를 통해 벤더들에 의해 제공되는 활동들로서 경고 발생 및 통보, 침입시 절차의 확대, 월간 보고 그리고 정책 권고 등을 원격으로 제공한다. 이 서비스에는 방화벽, VPN, 안티바이러스, 침입탐지 시스템, 웹 필터링 및 컨텐츠 블록킹 그리고 취약성 분석 등이 포함되며, 새로이 개발된 관리 서비스에는 허락 인증, 거절부인, 인증관리 등 포괄적인 PKI가 들어있다. 미국에서의 스마트카드 적용이 예상되는 가운데 디지털 인증에 대한 관리서비스 요구가 증가할 것으로 보인다. 모니터링 서비스는 보안 기기만 다룰 수 있는데, 동일한 클라이언트 네트워크 할당을 수행하는 AT&T의 Genuity나 전체 네트워크를 할당하는 Counterpane사의 서비스 같은 것이 있다.
( 사고 대응 서비스 

사고 대응 서비스(Incident Response Service: IRS)는 전형적으로 계약이나 의뢰성 혹은 일회성 계약 서비스 형태를 취하며, 네트워크 문제 발생시 대처방안과 보안 침해 방지를 도와준다. 온/오프 양쪽 측면에서 지원하며 사고대응 계획과 절차를 마련해 준다. 또한 클라이언트들의 준비성과 효율성 확신을 위해 화재훈련 같은 부수적인 사고대응 시나리오도 수행한다. 

( 교육 및 훈련 서비스 

시험 설비를 이용하여 응용제품이나 애플리케이션에 대해 이루어지며, 실제적인 보안 교육이 원격지 교육과 기술 베이스의 온디맨드 교육을 유연성있게 실시한다. 보안에 대한 인식이 교육적이며 문화적 이슈가 되어감에 따라 조직 안팎의 인적요소들에 대한 위험 경감대책으로써 중요한 보안서비스 상품이 되고 있다.
3. 세계 정보보호 시장현황 및 전망
가. 전세계 시장 현황 및 전망
정보보호 시스템 시장은 보안 소프트웨어와 하드웨어 및 보안 서비스 등 크게 세부문으로 구분되어 질 수 있다. IDC 분석에 따르면 전세계 IT 보안시장은 2001년에 약 169억 달러 규모에서 2006년에는 약 445억 달러 규모에 이르러 CAGR이 21%를 넘어설 것으로 전망된다((그림 2) 참조). 

각 부문별로는 보안 서비스 시장이 2001년~2006년까지 가장 큰 규모를 차지하겠으나 보안 하드웨어 시장이 동 기간동안 높은 신장률을 보여 2006년에는 소프트웨어 시장과 함께 전체 시장의 절반 이상을 차지할 것으로 보고 있다. 보안 서비스, 보안 하드웨어, 보안 소프트웨어 시장의 2001년~2006년도 CAGR은 각각 24%, 25%, 16%를 나타내어 앞으로 보안시장의 동인이 소프트웨어에서 하드웨어 응용제품으로 옮아갈 것으로 예상된다. 하드웨어 응용제품 들중에서 특히 방화벽/VPN과 네트워크 침입탐지 응용제품들이 다양한 가격대를 형성함으로써 성장의 견인차 역할을 할 것으로 보인다.
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나. 보안 소프트웨어 시장 

보안 소프트웨어 시장의 가장 큰 부문은 보안 컨텐츠 관리와 보안 3A로서 특히 보안 컨텐츠 관리 S/W는 2001년~2006년까지 CAGR 21.7%를 나타내어 2006년에는 전체 시장에서 43% 규모를 차지할 것으로 예상된다(<표 2 참조>).

앞으로 기업에서 채택하여 급속히 성장하고 있는 PECS(Policy Enforced Client Security)가 보안 소프트웨어 판매에 주요한 영향을 미칠 것으로 보인다. 기업들의 적극적인 PECS 도입은 고조되고 있는 모바일 열풍에 대처하는 동시에 이동 기기의 어드레스 통합과 기업표준 준수를 유도함으로써 보관된 데이터나 애플리케이션(로컬 혹은 원격)의 기밀성 유지와 악의적인 접근의 거부 그리고 인가된 사용자들을 보호하기 위해서 보다 효율적이고 총체적인 보안 소프트웨어 제품들이 필요할 것으로 전망되고 있다.
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다. 이동 보안 소프트웨어 시장 

IDC에 따르면 이동 및 무선 환경을 위한 보안 S/W 솔루션의 연간 매출이 2002년 8,640만 달러에서 2007년에는 12억 7,000만 달러에 이르러 CAGR이 87%에 달할 것으로 예측되고 있다(<표 3> 참조). 이 같은 예측은 앞으로 수년에 걸쳐 이동전화 및 스마트 핸드헬스 기기들이 바이러스 제조자들의 관심을 기울이게 하는 타겟으로 등장할 것이며, 무선통신 사업자들의 이동무선에 대한 수요 창출이 기대되고 있다는 점 등에서 근거를 두고 있다. 특히 보안 컨텐츠 관리와 3A 제품들이 2007년까지 이동 보안 S/W 분야에서 전체 매출의 85%에 이를 것으로 예상하고 있다.
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이동 보안 S/W에 대한 중심 수요는 기업 IT, 전기통신 그리고 개인 고객이 될 것으로 보이는데, 2007년까지 기업의 지출은 전체 이동 보안 S/W 시장의 거의 50%인 6억 3,500만 달러 그리고 전기통신 분야가 5억 8,500만 달러에 이를 것으로 보이며, 개인 고객의 지출은 5,000만 달러 정도에 이를 것으로 본다.
라. 보안 하드웨어 시장 

방화벽/VPN 보안 응용제품이 하드웨어 시장을 주도하고 있으며, 특히 전용 IP VPN 제품의 급속한 신장이 예상되고 있다. 전체적으로 2001년~2006년까지 CAGR 24.8%를 보이는데, 이는 소프트웨어 및 보안 서비스 시장의 평균 성장률을 훨씬 상회하는 것이다(<표 4> 참조).
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보안 하드웨어 시장에서 급격히 증대되고 있는 응용제품이 경쟁력을 확보하기 위해서는 무엇보다 향상된 성능과 차별화된 기능이 구현되어야 할 것으로 보고 있다. 이와 함께 보안관리 서비스 프로바이더와의 긴밀한 관계 유지가 요구되는데, 아웃소싱된 서비스의 사용, 특히 방화벽 관리와 침입탐지의 성장률이 매우 높기 때문이다. 

마. 보안 서비스 시장
보안 서비스 시장은 2001년에 약 80억 달러 규모에서 2006년에는 232억 달러로 성장, CAGR 23.7%를 보일 것으로 예상하고 있다. 보안 서비스 시장은 설치 서비스가 주도하여 2006년에는 전체 보안 서비스 가운데 42%를 차지할 것으로 보이며, 보안 관리 서비스와 사고대응 서비스의 성장률이 두드러지게 나타나고 있다(<표 5> 참조).
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보안 서비스 시장은 계속해서 확대될 것으로 예상되며, 특히 아시아/태평양, 라틴 아메리카 그리고 서유럽 등지가 급속한 성장을 보이고 있다. 보안 서비스 시장의 특성상 고려되어야 할 요소는 기술적 장애물의 극복 능력과 함께 제도적이며 문화적인 장애요소도 간과하지 말아야 한다는 점이다. 또한 지역 전문가들과의 전략적 파트너 관계 유지와 보안문제에 대한 국제적 균형에 맞춘 지역화 전략개발이 중요시되고 있다.
4. 결론
오랜 경기 침체기 속에서도 보안 시장이 상대적으로 탄탄하게 유지되었다는 사실은 긍정적인 측면으로 볼 수 있다. 2001년과 2002년 사이에 수많은 IT 시장이 퇴조를 보였지만 기업이나 공공조직에서의 보안부문에 대한 지출은 최우선 순위가 되고 있다. ID관리와 웹 서비스에 참여하고 있는 새로운 벤더들이 다음 5년 동안에 걸쳐 IT 보안 제품과 서비스 시장 성장에 활력을 줄 것으로 전망되고 있다. 앞으로의 추세는 보안 응용제품과 서비스가 함께 기능하도록 조화를 이루어 설계되고 운용될 것이며, 기업 네트워크에 대해서도 전체적인 보호 기능을 제공하는 방향으로 진전될 것이다.
정보보호 응용제품 시장에서의 성장요인은 다음과 같은 측면에서 고려될 수 있다.

· 보안 관리·운영 활동이 활발해짐에 따라 보안 3A 소프트웨어가 성장세로 돌아설 것으로 보고 있다. ID 관리와 웹 서비스 보안이 3A 기술에 대한 광범위한 소비를 가져옴으로써 보안 3A 솔루션 증가를 촉진시킬 것으로 기대되고 있다.

· 가까운 장래에 훨씬 더 파괴적이고 방어하기 어려운 “혼합 공격”이나 “하이브리드 웜” 바이러스들이 지금보다 더욱 기승을 부릴 것으로 보이며, 앞으로 수년에 걸쳐 무선망에 대한 해킹과 웜 공격이 빈번할 것으로 예상된다. 특히 유무선의 기업 컴퓨터 시스템에 대한 공격이 훨씬 더 교묘해 지고, 네트워크에서의 다양한 취약성이 타겟이 될 것으로 보인다.

· 보안 응용제품들이 보안 S/W 작동의 가장 일반적인 수단이 될 것으로 보고있다. 보안 응용제품 시장의 폭넓은 제품영역은 높은 경쟁력을 갖게되어 다양한 기업의 보안 요구를 해결해 줄 것으로 기대되고 있다.

· 보안 서비스 시장은 수요 증대와 함께 지속적인 성장이 예상되고 있다. 회사들이 기업 위험에 대한 경영 전략을 개발함으로써 잠재적인 책무의 완화와 함께 고객이나 직원, 파트너, 공급자 등 이해 관계자들에게 신뢰성있는 환경을 제공하고자 할 것이기 때문이다.

· 기업들이 클라이언트 보안 의무정책(PECS)을 채택함으로써 폭발적인 성장세를 보이고 있는 모바일 컴퓨팅에 대해 적절한 대응이 예상된다. PECS는 랩탑이나 PDA 등을 사용하는 일시적 사용자들에게 보안 관련사항을 통지하는데 주요한 영향을 미칠 것으로 보인다.
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